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1. A JOGSZABALYI KORNYEZET

2022. december 27. napjan megjelent az Eurépai Unié Hivatalos Lapjaban: ,Az Eurépai Parlament és a
Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6é egész teriiletén egységesen magas szintl
kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
moédositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl (NIS 2 iranyelv)’. Az eurdpai
jogalkoté a kiberbiztonsagi intézkedések kételezettségét szélesebb kbérben hatarozta meg, melynek hatélya
Ajanlatkérdre is, mint kiemelten kritikus agazatban szolgaltatast nyujté szereplére is kiterjed.

A NIS 2 iranyelvnek valé tagallami megfelelést szolgalja Magyarorszag kiberbiztonsagarol szolo 2024. évi
LXIX. torvény (Kiberbiztonsagi tv.) elfogadasa, amely a hatdlya ala tartoz6 a gazdasagi élet jelent6s
agazatainak szerepl6i felé kiberbiztonsagi kovetelményeket hatarozott meg, valamint megkdveteli szamukra
az elektronikus informéacids rendszereik védelme érdekében a kockadzatmenedzsment keretrendszer
létrehozasat és miikodtetését.

Az érintett Ugyfelek 6nazonositasbdl eredd jogszabalyi kotelezettségeiknek eleget téve a tavalyi évben
elvégezték szervezetilk mindsitését és a Szabalyozott Tevékenységek Felligyeleti Hatosaga Kiberbiztonsagi
Igazgatdésaga (a tovabbiakban: SZTFH) felé térténd jogszabalyban meghatarozott adataik megkuldésével
kérték/kérhették a hatdsagi nyilvantartasba vételt.

Az SZTFH é&ltal nyilvantartasba vett érintett szervezetek, valamint a Kiberbiztonsagi tv. 16. § (1)
bekezdés alapjan a kockazatos és kiemelten kockazatos agazatokban tevékenykedd szolgaltatok,
szervezetek kiberbiztonsagi audit lefolytatdsara kotelesek.

Az audit soran vizsgalt koévetelményeknek vald megfelelés bizonyitdsa érdekében ezen szervezetek
elektronikus informacids rendszereinek meg kell felelnilik a biztonsagi osztalyba sorolas koévetelményeirél,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrél szo6l6 7/2024.
(VI. 24.) MK rendeletben (tovabbiakban: MKr.) foglaltaknak. A fent hivatkozott kiberbiztonsagi audit dijtételeirdl
€s modszertanardl a kiberbiztonsagi audit lefolytatasanak rendjérdl és a kiberbiztonsagi audit legmagasabb
dijarol sz6l6 1/2025. (1. 31.) SZTFH rendelet rendelkezik, amely 2025. februér 3. napjatél hatalyos.

A kiberbiztonsagi audittal kapcsolatos hataridok 2025.05.31. napjatél hatalyos jogszabaly szerint az
aldbbiak szerint médosultak:

e a kiberbiztonsagi audit elvégzésére az SZTFH Aaltal nyilvantartasba vett audit végrehajtasara
jogosult gazdélkodd szervezettel megéllapodast kotési kotelezettség legkésébb 2025.
augusztus 31-ig;

e az elsé kiberbiztonsagi audit pedig legkésébb_2026. junius 30-ig kotelezettség el is
végeztetni.

2.A CEGUNK ALTAL NYUJTOTT SZOLGALTATAS
BEMUTATASA

Cégink a NIS 2 iranyelv, valamint a kapcsolédé hazai szabalyozas szerinti megfelelés biztositasanak
felmérésére teljeskor(i tanacsadast nyudjt Onnek, hogy jogszabalyi kotelezettségeinek az el6irt hataridében
maximalisan meg tudjon felelni.
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Elészor is fel kell mérjlik, hogy On és szervezete a kiberfenyegetések altal okozhatd karok mértékével aranyos
maédon jelenleg a NIS 2 iranyelv szerinti legfontosabb kételezettségeinek milyen médon felel meg, ezek az
alabbiakat tartalmazzak:

gondoskodott-e a szervezete Aaltal haszndlt EIR-ek, kdzponti szolgaltatdsok felmérésérdl és
nyilvantartasba vételérdl;

a szervezet rendelkezésében 1évé EIR-eket a Kiberbiztonsagi tv.-nek megfeleléen biztonsagi
osztalyba sorolta-e;

teljeskorlien bevezetésre kerilt-e a kockdzatmenedzsment keretrendszer szervezete esetében,
mely magaban foglalja a kiberbiztonsaggal kapcsolatos kockazatkezelési tevékenységeket Ugy,
mint:

B a rendszerfejlesztési életciklusban a kockazatokkal aranyos védelmi intézkedések
azonositdsan, bevezetésén, értékelésén, mikodtetésén;

B valamint nyomon kovetésén keresztll az Uj és mar hasznalatban lévé rendszerek
fenyegetettségeinek folyamatos felderitése, és kockazatainak hatékony kezelése
érdekében;

a szervezet vezetbjeként biztositja-e az EIR-ek védelmére vonatkozd a Kiberbiztonsagi tv-ben
foglalt kotelezettségeit, valamint

a szervezete teljeskorien felkésziilt-e a fentiekre, amelyet a kiberbiztonsagi audit soran fliggetlen
auditor el6tt tud is bizonyitani.

A Kiberbiztonsagi tv. alapjan ezt kdvetéen felmérjik az On altal hasznalt EIR-eket, kdzponti szolgaltatasokat
és segitiink a megfeleld nyilvantartasba vételikben a kdvetkezdk szerinti bontasban:

a szervezete rendelkezésében 1évd EIR-ek;
a szervezete altal hasznalt kdzponti rendszerek;

a szervezete altal igénybe vett, kbzponti szolgaltaté altal biztositott szolgaltatasok és tamogat6
rendszerek;

a szervezete rendelkezésében lévé vagy a szervezet altal hasznalt egyéb tamogatd rendszerek.

A fenti nyilvantartasba vett EIR-jeit adatszolgéltatas és online interju(k) keretében részletesen feltérképezzik
és javaslatot tesziink a biztonsagi osztalyba val6 sorolasukra vonatkozéan. A biztonsagi osztalyba sorolasrol
ezt kdvetéen a szervezet vezetdje dont, és az eredmények a szervezet EIR nyilvantartdsaban vagy egyéb
belsé szabalyzataba torténd rogzitését elvégezziik.

Ezt kdvetben megkezdjik a mindenre kiterjed6é NIS 2 irAnyelv szerinti hianyfeltarast (GAP analizis) — azaz a
szervezete informaciobiztonsagi atvilagitasat. A GAP analizis célja annak meghatarozasa, hogy az MKr.
szerint kategorizalt EIR-jei az el6z6 pontban elvégzett biztonsagi osztaly kdvetelményeihez képest milyen
biztonséagi szintet teljesitenek és milyen teendsi vannak Onnek annak érdekében, hogy megfeleljen az MKr.-
ben el&irt biztonsagi szint szerinti kdvetelményeknek. A GAP elemzést az On redelkezésében 1évé sszes
EIR-re el kell végezni.

A GAP analizis feladatai:
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GAP analizis elvégzése az egyes EIR-ek esetében az MKr.-ben meghatarozott fenyegetések
kockazatelemzés mddszerével térténd szambavételével;

dokumentumelemzés keretében felmérni, hogy az On szervezetének meglévé hatalyban lévé
bels6 szabalyozéi (pl. IBSZ, BCP/DRP, GDPR) mennyire tamogatjak a NIS 2 megfelelést;

a fennmarad6 kockazatok kezelésére cselekvési/intézkedési terv készitése (tartalmazza a
szervezet altal tervezett rovid védelmi intézkedés leirasat, a szervezeten belili felelésoket és a
hataridéket).

A GAP analizis - informéciobiztonsagi atvilagitas soran kapott adatok alapjan:

azonositjuk az IT rendszerek (EIR) és folyamatok kockazatait, példaul az adatvesztési vagy
biztonsagi réseket;

pontos képet kapunk a jelenlegi adatvédelmi és biztonsagi védelmi intézkedésekrél, megjeldlve
az esetleges hianyossagokat, valamint

feltérképezziik, hogy milyen Iépésekre van szilksége az On szervezetének a kiberbiztonséagi audit
sikeres teljesitéséhez.

Ezt kdvetden a NIS 2 implementaciora valo felkészitési tanacsadas keretében teljeskorl szakmai segitséget
nyljtunk Onnek a NIS 2 iranyelvnek és a hazai jogszabalyi kotelezettségeknek valé megfelelés érdekében a
GAP analizis eredményeként meghatarozott védelmi intézkedések megvalésitdsdban hianyzé vagy
fellilvizsgalandé szabalyozék, dokumentumok, folyamatok, kontrollok elkészitésében.
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